Upowaznienie nr ....../.......

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1),
niniejszym upowazniam:

Pana/Panig (imie i NAZWISKO)........c.cccoeueeeeeeeeeeeeeeeeeee e , odbywajgcego/odbywajgcg praktyki
studenckie na podstawie porozumienia lub umowy z dnia ........c...ccoeveeee..

do przetwarzania danych osobowych w tym szczegdlnych kategorii danych, o ktérych mowa w art. 9 ust. 1 ogdlnego
rozporzgdzenia o ochronie danych w zakresie powierzonych do realizacji zadan na podstawie porozumienia dotyczgcego
odbycia studenckich praktyk zawodowych oraz zgodnie z poleceniami administratora.

Upowaznienie wazne jest od dnia ......ccooceeeevevveviececnenn. do dnia e

Jednoczesnie informuje, ze:

1. jest Pan/Pani zobowigzany do przetwarzania danych osobowych wytgcznie na polecenie administratora zgodnie z
celami wynikajgcymi z powierzonych przez administratora danych osobowych zadan oraz zasadami zawartymi w
Polityce ochrony danych,

2. jest Pan/Pani zobowigzany w trakcie realizacji powierzonych zadan oraz po zakoriczeniu ich realizacji do zachowania
w tajemnicy danych osobowych oraz informacji o srodkach technicznych i organizacyjnych stuzgcych ich ochronie, do
ktorych miat Pan/ miata Pani dostep w trakcie wykonywania powierzonych zadan,

3. udostepnianie danych osobowych lub umozliwianie dostepu do danych osobowych osobom nieuprawnionym
podlega odpowiedzialnosci cywilnej wobec podmiotu danych, karze grzywny oraz karze ograniczenia wolnosci,

4. niniejsze upowaznienie nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem ukonczenia praktyk.

(data i podpis ADO)

Oswiadczenie osoby upowaznionej

1. Zapoznatam/em sie i rozumiem zasady dotyczace przestrzegania i ochrony danych, w szczegdlnosci wynikajgcych z
ogdlnego rozporzadzenia o ochronie danych, Polityki Ochrony Danych w Szpitalu w Ostrédzie S.A. oraz wObowigzkach
0séb upowaznionych do przetwarzania danych osobowych i zobowigzuje sie do ich przestrzegania pod rygorem
odpowiedzialnosci dyscyplinarnej oraz przewidzianej przepisami prawa.

2. Zobowiazuje sie do zgtaszania wszelkich podejrzen o naruszeniu bezpieczerstwa danych osobowych przetozonemu
lub wyznaczonej do tego osobie.

3. Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych oraz srodkéw organizacyjnych i
technicznych stuzgcych ich zabezpieczeniu, takze po zaprzestaniu przetwarzania danych zakoniczeniu praktyki,

4. Zobowigzuje sie do poszanowania praw i wolnosci innych oséb w tym poszanowania ich zycia prywatnego oraz
dobrego imienia.

5. Zostatam/em poinformowany o mozliwosci monitorowania mojej pracy na komputerach stuzbowych.

6. Zobowigzuje sie bra¢ udziat w organizowanych przez Szpital w Ostrédzie S.A. szkoleniach stacjonarnych ie-
learningowych w zakresie ochrony danych osobowych.

Upowaznienie otrzymatem

(data i podpis upowaznionego)
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Obowigzki oséb upowaznionych do przetwarzania danych osobowych

Podczas wspétpracy ze Szpitalem w Ostrddzie S.A. (dalej: Szpital), kazdy pracownik jest zobowigzany do stosowania nizej
okreslonych zasad, ktére wynikajg z przepiséw obowigzujgcego prawa, w szczegdlnosci z ROZPORZADZENIA
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0soéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz z obowigzujgcej w Szpitalu Polityki Ochrony
Danych.

1. Przed rozpoczeciem pracy wypetnij online krétkie szkolenie dotyczace ochrony danych osobowych. Zeby sie do
niego zalogowac wejdz na strone:

https://szkolenie-crm.edpo.pl
i wpisz hasto:

34 _SzkolenieDaneOsobowe
2. Wykonanie szkolenia jest obowigzkowe dla wszystkich pracownikow majgcych dostep do danych osobowych
niezaleznie od formy zatrudnienia.

1. Pamietaj, ze przetwarzanie danych osobowych oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takq jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

2. Pamietaj, zeby gromadzi¢ (zbierac) i przetwarzac tylko te dane, ktdre wskazane zostaty w przepisach prawa (np.
dotyczacych prowadzenia dokumentacji medycznej lub rozliczania procedur medycznych) lub sg bezwzglednie
niezbedne do realizacji celu dla ktorego je zbierasz.

3. Pamietaj, ze mozesz przetwarza¢ dane osobowe tylko w zakresie zadan jakie zostaty Ci zlecone w ramach
umowy lub kontraktu. Kazda zmiana celu przetwarzania (wykorzystanie zebranych danych do nowego zadania) rodzi
skutki prawne. W takiej sytuacji koniecznie skontaktuj sie z Inspektorem Ochrony Danych — dane kontaktowe na
koncu dokumentu.

4. Zawsze sprawdzaj prawidtowos¢ przetwarzanych danych oraz potwierdzaj tozsamos$é oséb, z ktorymi
rozmawiasz.

5. Zbierajgc dane osobowe od osdb, ktérych dane dotyczg pamietaj o upewnieniu sie, ze witasciciel danych
otrzymat obowigzek informacyjny. W razie watpliwosci poinformuj, ze znajduje sie on na stronie www Szpitala
(https://szpital-ostroda.pl/ochrona-danych-osobowych-informacja-o-przetwarzaniu-danych/) lub pokaz
wydrukowang tres¢ takiego dokumentu wyswietl tres¢ informacji jezeli wtasciciel danych o to poprosi.

6. Po zakonczeniu wspotpracy ze Szpitalem zwrd¢ wszystkie arkusze, notatki i dokumenty zawierajgce dane
osobowe bezposredniemu przetozonemu.

7. Planujac (jeszcze przed jego rozpoczeciem) nowe zadania, z ktérym wigze sie przetwarzanie danych osobowych
skontaktuj sie z Inspektorem Ochrony Danych w celu ustalenia zasad przetwarzania danych osobowych jeszcze przed
jego rozpoczeciem.

8. Zawsze kiedy podczas realizacji zadan okaze sie, ze powiniene$ udostepni¢ innemu podmiotowi lub osobie dane
osobowe — pamietaj, zeby przestrzegac przepisow prawa w tym zakresie. Koniecznie skontaktuj sie w tym celu ze
swoim bezposrednim przetozonym, Inspektorem Ochrony Danych lub Radcg Prawnym Szpitala.

1. W celu ograniczenia dostepu do danych osobowych przez osoby nieuprawnione (czyli takie, ktdre nie sg
wtascicielem tych danych, nie zostaty upowaznione przez wiasciciela danych lub nie sg pracownikami Szpitala
posiadajgcymi upowaznienie do przetwarzania danych osobowych) pamietaj o ponizszych zasadach:

a. w sytuacji tego wymagajacej zadbaj o zapewnienie poufnosci rozmdéw prowadzonych z pacjentami, cztonkami
ich rodzin lub klientami/kontrahentami Szpitala w ten sposdb, zeby tres¢ tych rozmoéw nie mogta by¢ ustyszana
przez osoby nieuprawnione.

Pamietaj, ze zgodnie z zaleceniami Prezesa Urzedu Ochrony Danych Osobowych i Rzecznika Praw Pacjenta nie
ma koniecznosci zachowania poufnosci rozmow na tematy dotyczgce ogdlnych zasad wykonywania procedur
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medycznych, procedur obowigzujgcych w szpitalu oraz innych ogdlnie dostepnych informacji. Taka poufnosé
nalezy natomiast bezwzglednie zachowa¢ omawiajgc indywidulane kwestie dotyczgce wytgcznie danej osoby.

b. nie dopuszczaj do dostepu do danych osobowych i metod ich zabezpieczania przez osoby nieuprawnione, w
szczegolnosci:

przechowuj i przeno$ dokumenty w taki sposéb, aby osoby nieuprawnione nie mogty zapoznac¢ sie z ich
trescig,

wykonuj biezacg prace tylko z dokumentami niezbednymi do wykonania aktualnego zadania lub obstugi
danego pacjenta,

po zakonczeniu zadania odktadaj dokumenty do przeznaczonych do tego teczek, segregatoréw, szaf lub
szuflad (zasada czystego biurka),

zapewnij, aby osoby nieuprawnione nie mogty odczyta¢ danych osobowych z monitora wykorzystywanego
komputera, telefonu lub tabletu (zasada czystego ekranu),

jezeli zajdzie taka potrzeba, niszcz wadliwe dokumenty, projekty dokumentéw lub ich kopie oraz wszelkie
wydruki w przeznaczonych do tego niszczarkach o klasie niszczenia nie nizszej niz P-3, urzadzenia takie
dostepne sg w Szpitalu,

nie udostepniaj dokumentéw zawierajgcych dane osobowe osobom nieuprawnionym,

nie pozostawiaj bez nadzoru osdb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe,

niezwtocznie odbieraj z drukarki wydrukowane arkusze zawierajgce dane osobowe,

2. Posiadajgc dostep do systemoéw informatycznych, koniecznie zapewnij ich bezpieczernstwo w szczegdlnosci
poprzez:

zachowanie w poufnosci identyfikatorow i haset dostepowych do systemdéw informatycznych i
nieudostepnianie tych elementéw innym osobom upowaznionym (np. innym pracownikom) i osobom
nieuprawnionym,

nieprzechowywanie zapisanych identyfikatorow i haset w obszarze stanowiska pracy lub tatwo dostepnych
miejscach,

niedopuszczenie do mozliwosci odczytania wprowadzanego do systemu hasta przez inne osoby upowaznione
lub osoby nieuprawnione,

dokonywanie samodzielnie, bez wezwania, zmian wszystkich wykorzystywanych haset co 90 dni; pamietaj, ze
hasta powinny posiada¢ co najmniej 10 znakéw, w tym duze i mate liter, cyfry, oraz znaki specjalne,
niewprowadzanie zmian w udostepnionych systemach informatycznych bez poinformowania pracownikéw
Komérki IT,

nieinstalowanie jakichkolwiek dodatkow lub programéw bez poinformowania pracownikow Komaorki IT,
nieudzielanie dostepu lub zdalnego dostepu do systemdw informatycznych osobom nieuprawnionym,
korzystanie wytgcznie z programéw udostepnionych przez Szpital w celu realizacji zadan,

korzystanie wytgcznie z zaufanych serwisow internetowych w celu realizacji zadan,

niekorzystanie w celach prywatnych z udostepnionych kont, poczty elektronicznej oraz innych programow i
serwisow internetowych,

nieprzesytanie na prywatne konta pocztowe lub do prywatnych zasobdow sieciowych (np. chmury)
jakichkolwiek dokumentow stuzbowych,

korzystanie wytgcznie wydanych przez Szpital z zaufanych nosnikéw danych (pendrive, dysk przenosny itp.)
zabezpieczonych hastem dla celéw stuzbowych,

stosowanie sie do zalecen osoby odpowiedzialnej za prawidtowe funkcjonowanie udostepnionego systemu
informatycznego,

przesytanie danych osobowych drogg mailowa wytgcznie w formie zaszyfrowanej oraz przekazywanie hasta
do zaszyfrowanego pliku inng drogg komunikacji,

przesytanie maili do wielu odbiorcéw z wykorzystaniem opcji ,UDW”, czyli ukryte do wiadomosci,

oznaczanie niechcianej poczty elektronicznej jako spam.

3. Wykorzystujagc udostepniony sprzet komputerowy Iub inne urzadzenia przetwarzajgce dane osobowe,
koniecznie zapewnij ich bezpieczenstwo w szczegdlnosci poprzez:

dbanie o powierzony przez Szpital do uzytkowania sprzet informatyczny, w tym nieudostepnianie go osobom
nieuprawnionym (takze osobom znanym i cztonkom rodzin) oraz niepozostawianie powierzonego sprzetu w
miejscach dostepnych osobom nieuprawnionym, uniemozliwienie korzystania z udostepnionego sprzetu
przez osoby nieuprawnione,

uzytkowanie powierzonego sprzetu komputerowego, urzgadzen medycznych, urzgdzern mobilnych i
przenosnych nosnikow danych poza siedzibg jednostki wytacznie za zgodg Prezesa Zarzadu Szpitala oraz w
sposodb zapewniajgcy poufnos¢ danych, a takze niepozostawianie tych urzadzen bez nadzoru, przewozenie
ich w sposob uniemozliwiajgcy kradziez lub uszkodzenie w wyniku dziatania czynnikéw srodowiskowych,
zwrot powierzonego sprzetu na zgdanie Szpitala,
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— stosowanie sie do zalecen pracownikow Komorki IT,
Za niestosowanie powyzszych zasad oraz naruszenia w zakresie bezpieczenstwa informacji pracownicy zatrudnieni

na podstawie umowy o prace ponoszg odpowiedzialnos$¢ dyscyplinarng zgodnie z zasadami przyjetymi w Szpitalu, a w
przypadku oséb zatrudnionych na podstawie umow cywilnoprawnych odpowiedzialnos$é¢ cywilng zgodnie z przepisami
prawa.

1. Pamietaj, ze Szpital prowadzi monitoring stuzbowych skrzynek email pracownikéw, udostepnionych systemdw
informatycznych i urzadzen stuzgcych przetwarzaniu informacji oraz potgczen internetowych (dalej monitoring
IT), w celu wtasciwego i zgodnego z przyjetymi w Szpitalu zasadami uzytkowania udostepnionych pracownikowi
narzedzi pracy.

2. Monitoring IT wykonywany jest za pomocg systemu nVision i polega na rejestrowaniu oraz przegladaniu
raportéw aktywnosci pracownika na poszczegdlnych urzagdzeniach lub w ramach udostepnionych zasobdw.

3. Dane pochodzace z monitoringu IT bedg przechowywane nie dtuzej niz 3 miesigce od daty ich zgromadzenia, lub
do czasu prawomocnego zakonczenia postepowania prowadzonego na podstawie prawa, w zakresie
zarejestrowane informacje mogg stanowi¢ dowdd w tym postepowaniu.

4. Monitoringiem IT objete sg w szczegdlnosci:

a. uruchamiane programy oraz czas ich wykorzystywania,

b. odwiedzane witryny internetowe, bez wyswietlania tresci prywatnych (np. tresci maili lub haset),

c. monitorowanie wydrukow (nazwy plikow, ilos¢ stron),

d. monitorowanie zapisywania, kopiowania, usuwania plikdw zaréwno w obrebie danego urzadzenia jak i
innymi urzadzeniami podtgczanymi do urzagdzenia monitorowanego,

e. podtaczanie urzadzen zewnetrznych do komputerdow Szpitala lub bezposrednio do sieci Szpitala.

5. Powyzsze czynnosci majg na celu zapewnienie bezpieczenstwa informacji i spetnienie wymagan prawnych  w

zakresie krajowego systemu cyberbezpieczenstwa, krajowych ram interoperacyjnosci oraz ochrony danych

osobowych.

6. W zakresie przetwarzania, w tym udostepniania danych osobowych pochodzgcych z prowadzone go monitoringu

stosuje sie zasady i procedury zawarte w przyjetej w Spotce dokumentacji dotyczacej ochrony danych osobowych

(Polityka Ochrony Danych).

1. Incydent oznacza naruszenie bezpieczenstwa prowadzace do:

a. przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania — np. kradziez,
zgubienie, zniszczenie dokumentdw, nosnika danych (pendrive, dysk przenosny, komputer itp.),

b. przypadkowego Iub niezgodnego zprawem zmodyfikowania — np. zaszyfrowanie danych, lub
przypadkowa zmiana ich tresci powodujgca, ze danych nie mozna odtworzyg,

c. nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub winny sposdb przetwarzanych — np. ujawnienie tresci dokumentu, przestanie
maila z danymi osobowymi na niewtfasciwy adres, niestosowanie opcji UDW: wysytajgc maila do wielu
0séb, jezeli ujawnienie ich adreséw kontaktowych nie jest zamierzone, a nawet ujawnienie danych
cztonkom rodziny.

2. Jednym z obowigzkdéw natozonym przepisami prawa w zwigzku z naruszeniami, jest ewidencjonowanie i
ewentualne zgtaszanie przez Szpital wszelkich naruszen dotyczacych przetwarzania danych osobowych.

3. Jezeli zauwazyte$ naruszenie lub podejrzewasz, ze miato ono miejsce koniecznie i niezwtocznie skontaktuj sie z
pracownikiem Komorki IT lub Inspektorem Ochrony Danych.

1. Inspektorem Ochrony Danych Osobowych jest Pan Michat Cupiat,
nr telefonu: 881-266-777
email: info@edpo.pl
2. Kontakt do pracownikow Komorki IT:
nr telefonu: 662-110-251
email: informatyk@szpital-ostroda.pl
3. Wszelkie instrukcje i procedury dotyczgce ochrony danych osobowych i bezpieczenstwa informacji dostepne sg
w formie drukowanej w sekretariacie Szpitala oraz w wersji elektronicznej w udostepnionym folderze
sieciowym.

Pamietaj wszystkie te dokumenty sa dokumentami poufnymi i nie wolno ich udostepnia¢ podmiotom zewnetrznym.
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Informacja dotyczaca przetwarzania danych osobowych - praktykanci

ADMINISTRATOR DANYCH OSOBOWYCH
SZPITAL W OSTRODZIE S.A., ul. Wt. Jagietty 1, 14-100 Ostréda, REGON 511398725, NIP 741-18-87-468, tel.: 89 646-06-00,

|u

e-mail: sekretariat@szpital-ostroda.pl, dalej ,Szpita

CEL, CZAS | PODSTAWA PRAWNA PRZETWARZANIA DANYCH OSOBOWYCH
Dane osobowe przetwarzane sa:

1. na podstawie art. 6 ust. 1 lit. b Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (zwanym dalej RODO):

a) w celu organizacji i rozliczenia praktyki na podstawie zawartego porozumienia dotyczgcego odbycia
studenckich praktyk zawodowych,

b) przetwarzanie danych osobowych przez Szpital jest obowigzkowe w celu zawarcia, realizacji i rozliczenia
porozumienia. Nieprzetwarzanie tych danych oznaczatoby brak mozliwosci odbycia praktyk,

c) przez okres trwania porozumienia oraz do korica okresu przedawnienia potencjalnych roszczen z umowy, z
uwzglednieniem przepiséw dotyczgcych archiwizacji dokumentacji.

2. napodstawie art. 6 ust. 1 lit. f RODO:

a) w celu zapewnienia bezpieczeristwa pracownikdéw, pacjentéw oraz ochrony mienia poprzez prowadzenie
monitoringu wizyjnego za pomocga $rodkéw technicznych umozliwiajgcych rejestracje obrazu, z wytgczeniem
mozliwosci nagrywania dzwieku, co jest prawnie uzasadnionym interesem Szpitala.

b) przez 7 dni od dnia nagrania, a nastepnie nagranie z monitoringu wizyjnego zawierajgce wizerunek zostanie
usuniete. Jezeli nagranie stanowi lub moze stanowi¢ dowdd w sprawie, to przechowywane bedzie do czasu
zakoriczenia prawomocnego postepowania.

INFORMACIJA O ODBIORCACH DANYCH OSOBOWYCH

Dane osobowe praktykantow mogg by¢ ujawniane podmiotom realizujgcym zadania na rzecz Szpitala, takim jak:

— operator pocztowy - Poczta Polska,

— dostawcy systemdéw informatycznych w celu zapewnienia zgodnego z prawem i bezpiecznego przetwarzania danych
osobowych,

— pracownik stuzby BHP, m.in. w celu przeprowadzenia szkolen i wydania zaswiadczen,

— komisje ds. orzekania i zdarzeniach medycznych.

Kazdorazowo ujawnianie danych realizowane jest zgodnie z obowigzujgcymi przepisami prawa, w tym na podstawie

powierzenia przetwarzania danych osobowych podmiotom dziatajgcym w imieniu i na rzecz Szpitala.

PRZYStUGUJACE PRAWA

W zwigzku z przetwarzaniem danych osobowych praktykantowi przystuguje prawo zgdania dostepu do swoich danych
osobowych, ich sprostowania, usuniecia lub ograniczenia ich przetwarzania. Praktykant posiada takze prawo wniesienia
sprzeciwu wobec przetwarzania, ktore odbywa sie na podstawie art. 6 ust. 1 lit. f RODO, a takze prawo do przenoszenia
danych w zakresie w jakim sg one przetwarzane w systemach informatycznych w celu realizacji porozumienia
dotyczacego odbycia studenckich praktyk zawodowych. A takze prawo wniesienia skargi do organu nadzorczego Prezesa
Urzedu Ochrony Danych Osobowych w Warszawie, ul. Stawki 2, 00-193 Warszawa.

KONTAKT Z INSPEKTOREM OCHRONY DANYCH
Kontakt z Inspektorem Ochrony Danych mozliwy jest pod adresem e-mail: iod@szpital-ostroda.pl lub na wskazany wyzej
adres Szpitala.

(data i podpis Praktykanta)
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