


Załącznik nr 8 do SWKO

Nr sprawy: SOSA.ZP.K.3321.15.2024 
Umowa powierzenia przetwarzania danych osobowych 
nr SOSA.ZP.……/……/…….
zawarta w Ostródzie dnia …………….2024 r. (zwana dalej „Umową”) pomiędzy:

Szpital w Ostródzie Spółka Akcyjna, 14-100 Ostróda, ul. Władysława Jagiełły 1, NIP 741-18-87-468, REGON 511398725, Krajowy Rejestr Sądowy Nr 0000036113, Sąd Rejonowy w Olsztynie, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego, Kapitał zakładowy wynosi 10.454.120,00 zł i został wpłacony w całości

reprezentowanym przez:

Prezes Zarządu – …………..
powierzającym przetwarzanie danych osobowych (zwanym dalej ,,Administratorem’’),

a:

……………………………………………….

……………………………………………….

NIP: ......................., REGON ..................., KRS ...................., Kapitał zakładowy wynosi …………..

reprezentowaną/ym przez :

1. ......................................................................................

2. ......................................................................................

(zwanym dalej ,,Podmiotem przetwarzającym’’).
§ 1 Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzającemu dane osobowe do przetwarzania w trybie art. 28 ust. 3 Rozporządzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanym dalej Rozporządzeniem).
2. Administrator oświadcza, że jest Administratorem powierzanych danych osobowych w rozumieniu przepisów Rozporządzenia oraz, że powierzane dane zgromadził zgodnie z obowiązującymi przepisami prawa z uwzględnieniem obowiązku informacyjnego o którym mowa w art. 13 i 14 Rozporządzenia.
3. Zasady i cele przetwarzania określa niniejsza Umowa, która nie narusza obowiązków wynikających z Rozporządzenia.
4. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa właścicieli powierzanych danych.

5. Podmiot przetwarzający oświadcza, iż stosuje środki organizacyjne i techniczne spełniające wymogi Rozporządzenia oraz chroniące prawa osób, których dane są powierzane do przetwarzania.
§2 Zakres i cel przetwarzania danych

1. Administrator powierza Podmiotowi przetwarzającemu dane osobowe określone w załącznikach nr 1 do niniejszej umowy.
2. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu realizacji umowy  głównej nr SOSA.ZP.…………. z dnia …………….. (należy wskazać umowę główną o świadczenie usług zawartą z podmiotem przetwarzającym)
§3 Obowiązki podmiotu przetwarzającego 

1. Podmiot przetwarzający zobowiązuje się zgodnie z wymaganiami Rozporządzenia:

a. do stosowania środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa powierzanych danych osobowych odpowiadający ryzyku związanemu z ich przetwarzaniem (art. 32 w związku z art. 28 ust. 3 lit. c RODO),
b. dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych,

c. do poinformowania Administratora przed rozpoczęciem przetwarzania danych o realizacji ewentualnego obowiązku prawnego polegającego na przekazaniu danych osobowych do państwa trzeciego lub organizacji międzynarodowej (art. 28 ust. 3. lit. a RODO),

d. do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy,

e. do odebrania od osób upoważnionych stosownych oświadczeń o zobowiązaniu do zachowania w tajemnicy treści przetwarzanych danych, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu (art. 28 ust. 3. lit. b RODO).

2. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem, lub po rozwiązaniu umowy, zwraca Administratorowi wszystkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że przepisy powszechnie obowiązującego prawa Unii lub prawa krajowego nakazują przechowywanie tych danych osobowych.

3. Podmiot przetwarzający, w miarę możliwości i w niezbędnym zakresie, pomaga Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne, wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia.

4. Podmiot przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32-36 Rozporządzenia.
5. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych:

a. niezwłocznie, jednak nie później niż w ciągu 24 h od stwierdzenia naruszenia, informuje Administratora o tym fakcie i podaje wszelkie znane informacje dotyczące naruszenia,

b. ustala przyczynę naruszenia lub wskazuje czynności podjęte w celu ustalenia tej przyczyny,

c. podejmuje wszelkie czynności mające na celu ograniczenie skutków naruszenia, usuniecie naruszenia oraz zabezpieczenie danych osobowych w sposób należyty przed dalszymi naruszeniami,

d. zbiera wszelkie możliwe dane i dokumenty, które mogą pomóc w ustaleniu okoliczności naruszenia i przeciwdziałaniu podobnym naruszeniom w przyszłości,

e. udziela Administratorowi wszelkiej pomocy w identyfikacji i zawiadomieniu osób, których praw dotyczyło naruszenie oraz w obsłudze ich roszczeń.

6. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o:

a. wszelkich postępowaniach, w szczególności administracyjnych lub sądowych, dotyczących przetwarzania przez Podmiot przetwarzający powierzonych danych,

b. wszelkich decyzjach administracyjnych lub orzeczeniach dotyczących przetwarzania tych danych skierowanych do Podmiotu przetwarzającego, 

c. wszelkich planowanych lub realizowanych w Podmiocie przetwarzającym kontrolach i inspekcjach dotyczących przetwarzania powierzonych na podstawie niniejszej umowy danych,  w szczególności prowadzonych przez przedstawicieli Prezesa Urzędu Ochrony Danych Osobowych lub powołanego po wejściu w życie Rozporządzenia organu nadzorczego. 

§4 Prawo kontroli

1. Na pisemny wniosek Administratora, Podmiot przetwarzający udziela informacji na temat przetwarzania powierzonych danych osobowych, w tym na temat zastosowanych przy przetwarzaniu danych osobowych środków technicznych i organizacyjnych, w ustalonym przez Administratora terminie nie krótszym niż 3 dni robocze od dnia otrzymania wniosku.

2. Administrator ma prawo do przeprowadzenia audytów, realizowanych przez siebie lub upoważnionego audytora, oraz inspekcji spełnienia obowiązków określonych w niniejszej umowie w zakresie określonym w art. 28 ust. 3 lit. h RODO. 
3. Podmiot przetwarzający umożliwia i przyczynia się do realizacji audytów i inspekcji.
4. O planowanym audycie lub inspekcji Administrator informuje Podmiot przetwarzający nie później niż na 7 dni przed ich planowanym terminem w formie pisemnej w tym elektronicznej.

5. Administrator ma prawo do przeprowadzania audytów i inspekcji także u podwykonawców przetwarzania w trybie i zakresie określonym w niniejszej umowie. Podmiot przetwarzający zobowiązuje się zapewnić możliwość przeprowadzenia audytów i inspekcji u podmiotów, którym podpowierzył, w trybie §5 niniejszej umowy, przetwarzanie danych osobowych powierzonych przez Administratora.

6. O wynikach audytów i inspekcji Administrator informuje pisemnie Podmiot przetwarzający. Informacja pisemna zawiera opis podjętych czynności, opis ustalonego stanu faktycznego, wnioski ustalone na podstawie zgromadzonych informacji i jasno sformułowane zalecenia. 

7. Podmiot przetwarzający podejmuje działania naprawcze w zakresie stwierdzonych uchybień lub przekazuje wyjaśnienia o przyczynach niepodjęcia takich działań w terminie wskazanym przez Administratora.
§5 Dalsze powierzenie danych do przetwarzania

1. Administrator wyraża zgodę na dalsze powierzenie powierzanie przetwarzania danych osobowych przez podmiot przetwarzający.

2. Podmiot przetwarzający informuje Administratora o zamiarze dalszego powierzenia przetwarzania danych osobowych. 
3. Podmiot przetwarzający może przekazać powierzone dane osobowe do państwa trzeciego wyłącznie w przypadku:

a. pisemnego polecenia Administratora,

b. konieczności spełnienia obowiązku jaki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
4. Podmiot, któremu podpowierzane jest przetwarzanie, w tym podmiot w państwie trzecim, winien spełniać te same gwarancje i obowiązki, jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie.
5. W przypadku, gdy powierzenie przetwarzania danych osobowych wiąże się z transferem tych danych do państwa trzeciego, które nie zapewnia odpowiedniego poziomu ochrony danych osobowych na swoim terytorium i jednocześnie brak jest innych podstaw umożlwiających transfer danych osobowych do tego państwa trzeciego, Administrator podpisze z podmiotem przetwarzającym zlokalizowanym w takim państwie trzecim umowę zawierającą:

a. „Standardowe Klauzule Umowne” przyjęte na mocy Decyzji Komisji 2010/87/EU z dnia 5 lutego 2010 r. w sprawie przekazywania danych osobowych z krajów Unii Europejskiej do procesorów z państw trzecich, bądź

b. „Standardowe Klauzule Ochrony Danych” przyjęte zgodnie z art. 46 ust. 2 lit c i d RODO,

lub upoważni na piśmie Procesora do podpisania wyżej wskazanej umowy w jego imieniu. Zawarcie takiej umowy z podmiotem przetwarzającym zlokalizowanym w państwie trzecim uprawnia Procesora do korzystania z usług tego podmiotu przetwarzającego przy przetwarzaniu Danych Osobowych.

6. Odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych ponosi Podmiot przetwarzający.
§ 6 Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za:

a. szkody wyrządzone wskutek niewykonania lub nienależytego wykonania obowiązków wynikających z niniejszej umowy,

b. udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy,  w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym,

c. przetwarzanie z naruszeniem obowiązujących przepisów,

d. nieuprawnioną zmianę danych, uszkodzenie lub zniszczenie, które nastąpiły z winy Podmiotu przetwarzającego.
2. Odpowiedzialność ograniczona jest do szkody rzeczywistej. 

§7 Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony, czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

3. Administrator zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów, do których miał dostęp w wyniku realizacji swoich uprawnień wynikających z niniejszej umowy, w szczególności dotyczących stosowanych przez Podmiot przetwarzający środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa powierzanych danych. Zachowanie tajemnicy obowiązuje Administratora w trakcie realizacji niniejszej umowy i po zakończeniu jej obowiązywania
§8 Czas obowiązywania umowy

1. Niniejsza umowa zostaje zawarta na czas obowiązywania Umowy głównej Nr SOSA.ZP.3322….2024 r. z dnia ……….
§9 Rozwiązanie

1. Administrator ma prawo rozwiązać niniejszą Umowę bez zachowania terminu wypowiedzenia, gdy Wykonawca: 

a. wykorzystał dane osobowe w sposób niezgodny z niniejszą Umową, 

b. powierzył przetwarzanie danych osobowych podwykonawcom bez zgody Powierzającego,

c. nie zaprzestanie niewłaściwego przetwarzania danych osobowych.

2. W przypadku rozwiązania Umowy, Administrator w ciągu 14 dni samodzielnie zabezpieczy dane osobowe powierzone do przetwarzania Podmiotowi przetwarzającemu. Zabezpieczenie odbędzie się przy współpracy Podmiotu przetwarzającego.

3. Podmiot przetwarzający w przypadku wygaśnięcia Umowy głównej i niniejszej Umowy niezwłocznie, ale nie później niż w terminie do 5 dni kalendarzowych zobowiązuje się zwrócić lub usunąć wszelkie dane osobowe i medyczne, których przetwarzanie zostało mu powierzone, w tym skutecznie usunąć je również z nośników elektronicznych pozostających w jego dyspozycji i potwierdzić powyższe czynności protokołem przekazanym Powierzającemu.
§10 Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.

3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora. 

Administrator danych 




Podmiot przetwarzający
Załącznik nr 1
do umowy nr  …………. z dnia ………………
Kategoria osób których dane dotyczą: pacjent* (zakres i kategoria powierzonych danych osobowych wskazane zostaną w zależności od potrzeb po zawarciu umowy głównej)
1. Zakres powierzanych do przetwarzania danych osobowych (art. 6 ust. 1 i art. 9 ust. 2 RODO)

1. nazwiska i imiona

2. numer ewidencyjny PESEL 

3. identyfikator próbki 
4. informacje o stanie zdrowia (rodzaj zlecanego badania i jego wynik)

Kategoria osób których dane dotyczą: pracownik administratora* (zakres i kategoria powierzonych danych osobowych wskazane zostaną w zależności od potrzeb po zawarciu umowy głównej)
2.  Zakres powierzanych do przetwarzania danych osobowych (art. 6 ust. 1 RODO)

1. nazwiska i imiona
2. komórka zlecająca badanie
1

